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Mua sam trwc tuyén

Hang triéu ngudi Uc chon mua sam truc tuyén, va dudi
day la mét sb ly do vi sao:

« Tién loi vi hau nhw cé thé mua sam tir bat ct noi nao,
vao bat ctr 1tc nao mién la co két ndi internet.

+ Dé& dang so sanh gia ca, mau ma va nhan hiéu.

+ Quy vi c6 thé tiép can nhiéu loai s&n phadm c6 thé
khéng cé san tai cac clra hang.

+ Céc danh gia giup quy vi ra quyét dinh sang subt.

Ngay ca nhitng ngwdi mua sadm truyc tuyén nhiéu kinh
nghiém nhét cling can phai biét vé cac rii ro an ninh tiém
an, vi vay dwéi day 1a mot vai meo gilp quy vi tré thanh
ngwdi mua sdm trwc tuyén an toan va hiéu biét.

1. Chi mua sam trén nhirng trang mang an toan

Hay dé y dén:

« 'https' trong thanh dia chi (chir 's' cho thdy d6 la mét trang
an toan)

« & khoéa déng trong thanh dia chi @]

« nhirng dau ho&c niém phong tin cay cho thay trang mang
nay dap (ng cac yéu cau vé an ninh va bao mat (vi du
‘McAfee secure’, v Norton’).

2. Biét quy vi dang mua tiv ai

Quan trong la phai biét clra hang truc tuyén dé nam & dau
- ho 1a nha ban 1& Uc hay nwéc ngoai? Méc du cac nha ban
I& nwdc ngoai can phai tuan tha Luat Ngudi tiéu dung Uc
(ACL), moét sé lai gay kho khan khi quy vi tra lai ho nhiing
gi da mua. Ngoai ra, dé y dén cac chi tiét lién lac - chung cé
dién thoai hoac dia chi email ma quy vi c6 thé dung dé lién
lac néu muén héi khéng?

3. Dung thé tin dung thay vi thé ghi n¢

cua quy vi

Thé tin dung 1a cach thanh toan hang héa tric tuyén an
toan nhat vi ching tao thém sw bao vé va quy vi dé dang lay
lai tién néu co gi d6 khdng 6n.
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Néu mua sdm tric tuyén nhiéu, quy vi hay tao mot thé tin
dung chi dung cho cac giao dich truc tuyén dé gitp quy vi
theo doi. PayPal Ia mét Iwa chon an toan khac.

Cho du1 quy vj tra tién bang cach nao di niva, hay ludn kiém
tra sao ké ngan hang ctia quy vi.

4. Poc cac diéu khoan va diéu kién

Trwdc khi mua sdm, quy vi hay lam quen véi chinh sach hay
bd va hoan tra clia nha ban I&: ai tra tién van chuyén hang
tra lai? Quy vi dwoc hoan tra tién day da hay bang tin dung
clra hang? Thoi gian hoan tra trong bao 1au? Thong tin nay
thwong dwoc tim thay & dwéi cling clia trang mang dé.

5. Nhirng dau hiéu canh bao

Hay suy nght k¥ trwéc khi mua tir cac nha ban 18 truc tuyén
ma:

« chi chap nhan thanh toan dudi hinh thire 1énh chuyén
tién hodc chuyén khoan thay vi cac phwong thirc an toan
nhuw thé tin dung hoac PayPal

« khoéng cung cép bat ctr chi tiét lién lac nao

+ hang hoéa dwoc ban véi gia qua tot khong twéng

bi danh gia kem.

Chwong trinh nay dwgc xay dwng bdi
eSafety trong sang kién Hay Két néi
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Giao dich ngan hang trwc tuyén

Mac du mét s6 nguoi Uc van dén chi nhanh ngan hang dé giao dich, nhwng giao dich ngan hang dién t&r ngay cang tré

nén phd bién hon.
That dé dé biét ly do tai sao:

« No gilp quy vi tiét kiém thdi gian vi khéng can phai di lai hodc xép hang lau.

« N tién lgi vi quy vi cé thé thanh toan héa don va truy cap tai khoan ctia quy vi bat ctr Itiic nao trong ngay hodc trong

tuan.

* Quy vi c6 thé tiét kiem tién néu ngudi ban gidm gia néu quy vi thanh toan ghi no truc tiép.

 Tai khoan cula quy vi Iwu lai moi héa don da thanh toan truc tuyén nén tién cho viéc tham khao.

Mac du ngan hang cb gang gilr an toan tién cGa quy vi (va tién cla ho), nhung cé nhirng thir quy vi cling can phai tw lam.

1. Tao mat khau manh duy nhat

S dung mat khau manh dé nguoi khac khé doan va khéng
thé truy cap thong tin ca nhan ctia quy vi. Ching nén pha
tron gitva chir hoa va chir thudng, sb va ky tw dic biét.
Tranh s&r dung mét mat khau trén nhiéu trang mang va nhé
thay thweong xuyén ddi mat khdu ctia quy vi.

Meo: dung mét cum tw ph6 bién hodc ngay ky niém va
cAc tlr viét tat. Vi du: 'Két hon vao ngay 24 thang 7 tré
thanh Mot24J! khi lay chi¥ cai dau tién ctia méi tir va dau
cham than lam ky tw dac biét. Nhwng can than dirng st
dung ngay sinh clia quy vi hodc bét ct thi gi khac dé
doan.

2. Kich hoat xac thwe hai yéu té

Xac thye hai yéu tb (2FA) con goi la xac thuc da yéu té va
cho quy vi thém mot mdrc d6 bao mat.

N6 bao gébm tén ngudi ding va mat khdu cdia quy vi, cong
thém mot kiém tra bdo mat ma chi quy vi méi biét nhu: ma
bao mat glri dén dién thoai di dong ca quy vi hodc do khoa
bao mét tao ra.
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3. Chi giao dich ngan hang trén mét trang
mang an toan

Ciing nhw v&i mua sém truc tuyén, hay tim 'https' & phan
dAu thanh dia chi dé biét la quy vi dang truy cap mét trang
an toan, va ludn dang xuét khai tai khoan khi xong. Ngoai
ra, tranh dung may tinh hoac Wi-Fi cdng cong dé thuc hién
giao dich ngan hang truc tuyén.

4. Gilr an toan va cap nhat may tinh cua quy vi

S dung phan mém chéng vi-rit nhu McAfee hodc Norton
va dam bao ludn cap nhat may tinh cGa quy vi, ké& ca trinh
duyét mang (nhuw: Internet Explorer, Google Chrome).

5. Canh giac v&i nhivrng ké Itra dao
Lira d&o tan cong dwoc dung dé an cap tién cia quy vi
bang cach Ilra quy vi tiét 16 théng tin c& nhan nhw chi tiét tai

khoan ngan hang hodac thé tin dung, tén ngwdi dung va mat
khau clia quy Vi.

Ngan hang cla quy vi s& khéng bao gi® yéu cau quy

vi 'xac nhan' hodc 'xac minh' chi tiét ciia quy vi bang tin
nhan ho&c email. Néu nhan dwoec tin nhan cé vé dén tir
ngan hang, co quan chinh pha hodc doanh nghiép, quy vi
dirng bao gi®» st dung cac chi tiét lién lac trong tin nhan
do - ma hay tim trén internet sb dién thoai hodc dia chi
email ctia ho dé lién lac truc tiép v&i ho.

Chwong trinh nay dwgc xay dwng bdi
eSafety trong sang kién Hay Két néi
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Meo st dung an toan Wi-Fi cong cbng

Khi di ra ngoai va mudn két néi internet, quy vi cé thé str dung mang Wi-Fi cong cong mién
phi, thwdng thay trong céc trung tam mua sé&m, thw vién va quan ca phé. N6 gilp quy vi tiét
kiém di liéu di ddng c6 thé tén kém ctia minh. Hay nhé thuc hién cac bién phap phong ngira
an toan khi st dung Wi-Fi cong cong.

Khéng:

+ tratién trén trwc tuyén bang thé ghi no’ hodc thé tin dung cla quy vi

« dang nhap vao ngan hang cla quy vi

« dién cac mau co yéu cau théng tin ca nhan.

Chi st dung Wi-Fi cong cong dé truy cap internet va cap nhat tin tirc, hodc 1am nhiing viéc
khong phai nhap chi tiét ca nhan cia quy vi.

Quy vi dwoe gitp d& khi can

Khi moi thi trén tric tuyén khong dién ra nhw ké hoach, quy vi c6 thé néi chuyén véi ai dé.

Mua sam trwc tuyén:

1. Trwéc tién, lién lac véi ngwdi ban hoac trang mang truc tuyén do.

Every Australian online.

2. Néu quy vi khoéng thé truc tiép gidi quyét van dé ctia minh véi nha ban 1é truc tuyén, co quan bao vé ngudi tiéu
dung tiéu bang hodc lanh thé ctia quy vi (d6i khi goi la 'vin dé& ngwoi tiéu dung' hodc 'giao dich cdng béng') cé thé
cung cap cho quy vi théng tin vé cac quyén va lwa chon cla quy vi. Ho ciing ¢c6 thé gitp quy vi va ngudi ban hang

dam phan dé dwa ra giai phap.
3. Lién lac v&i ngan hang clia quy vi cang sém cang tét.

Meo: Uy ban Canh tranh va Ngudi tiéu dung Uc (Australian Competition and Consumer Commission) ciing cé céng cu
gilp quy vi soan thw khiéu nai hodc email dé gti cho nguwdi ban. (Tim kiém: cdng cu soan thw khiéu nai cia ACCC).

Ngan hang trwe tuyén:

Lién lac ngay lap tirc v&i ngan hang cla quy vi néu phat hién bat clr khoan phi, rat tién hodc hoat déng khac la nao

trén tai khoan cta quy vi.

An toan la trén hét trén Be

Connected

Quy vi c6 thé tim hiéu thém vé cac chi dé an toan khéac trén
trang Be Connected. Khéa hoc 'An toan la trén hét' sé day quy

Every Australian online.

vi cac k§ nang can thiét dé an toan trén trwc tuyén, cling nhw

cac cau 'tai sao' va 'lam thé nao' dé cd mat khau an toan, thanh
toan tién hang truc tuyén an toan, va cach tai va lwu tép an toan

—— tir internet.

beconnected.esafety.gov.au
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