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รหสัผา่นพาสเวริด์ และ รหสัผา่นพาสโคด้ 
ตัง้รหสัผา่นทัง้พาสเวริด์และพาสโคด้ทีย่ากแกก่าร
เดา ควรใชว้ลหีรอืประโยคทีค่ณุรูค้นเดยีว ยกตวัอยา่ง 
เชน่ ‘C@tsareb3tterthand0gs!’ เลอืกใชต้วัอกัษร
คละกนัระหวา่ง 6 ถงึ 8 ตวั (รวมทัง้อกัษรตวัใหญ)่ 
หมายเลขและ สญัรปูตา่งๆ อยา่ใชน้ามสกลุ วนัเดอืนปี
เกดิ ชือ่เลน่ งานอดเิรก หรอื สิง่โปรดปรานทีผู่ท้ีใ่กลช้ดิ
กบัคณุสามารถเดาไดโ้ดยงา่ย 

อยา่ใชร้หสัผา่นพาสเวริด์เดยีวกบัเครือ่งมอืเทคโนโลยี
และบญัชตีา่งๆ ของคณุ เพราะถา้ใครสามารถทราบรหสั
ผา่นพาสเวริด์ของคณุ เขากจ็ะสามารถเขา้ถงึทกุอยา่ง
ได ้

อยา่ใชร้หสัผา่นทัง้พาสเวริด์และพารส์โคด้รว่มกบัใคร 
และคณุตอ้งเปลีย่นรหสัผา่นเหลา่นีบ้อ่ยๆ 

ไวรสั มลัแวร ์และ ขอ้บกพรอ่งอืน่ๆ 
ไวรัส มลัแวร ์และ สปายแวร ์เป็นโปรแกรมทีเ่ชญิตวัเอง
เขา้มาอยูใ่นเครือ่งมอืของคณุโดยอตัโนมตัเิพือ่ขโมย
ขอ้มลู หรอืสะกดรอยตามวา่คณุอยูท่ีไ่หน 

คณุสามารถตดิตัง้แอนตี-้ไวรัสซอฟตแ์วรเ์พือ่สแกนหา
ไวรัส มลัแวร ์และสปายแวร ์และเอาสิง่เหลา่นีอ้อกไป
จากเครือ่งมอืของคณุได ้
 
พยายามหลกีเลีย่งไวรัสดว้ยการรักษาแอปและโปรแกรม
ทัง้หมดของคณุใหท้นัตอ่เหตกุารณอ์ยูเ่สมอ อปุนสิยัทีด่ี
คอืการคลกิปุ่ ม “อพัเดท” ในทนัททีีค่ณุไดรั้บการแจง้ 

อยา่คลกิลงิคห์รอืเอกสารทีแ่นบมากบัอเีมลทีน่่าสงสยั 
แมว้า่มนัดเูหมอืนกบัวา่เพือ่นของคณุ หรอืบรษัิททีค่ณุ
รูจั้ก เชน่ ธนาคาร เป็นตน้ สง่มา การคลกิทีล่งิคต์า่งๆ 
เป็นวธิกีารทีท่�ำใหค้อมพวิเตอรต์ดิเชือ้ไวรัสและมลัแวร์

บลทูธูและไวฟาย 
ปิดบลทูธูและไวฟายถา้คณุไมใ่ชม้นั อปุกรณต์ดิตอ่หลา่
นีส้ามารถปลอ่ยใหค้นอืน่เขา้ถงึเครือ่งมอืของคณุไดโ้ดย
คณุไมรู่ต้วั 

บรกิารพืน้ที่
ปิดจพีเีอสและบรกิารพืน้ทีถ่า้คณุไมใ่ชบ้รกิารเหลา่นี ้
แมว้า่เป็นการสะดวกทีจ่ะใชบ้รกิารพืน้ทีเ่มือ่คณุก�ำลงั
ใชแ้อปเชน่ Google Maps ทัง้นีเ้พราะบรกิารทอ้งถิน่
สามารถบอกใหผู้ท้ีท่�ำทารณุกรรมคณุทราบวา่คณุก�ำลงั
อยูท่ีไ่หน

เครือ่งมอืดจิติลัทกุชิน้มอีปุกรณรั์กษาความมัน่คงปลอดภยั  
อปุกรณเ์หลา่นีจ้ะชว่ยปกป้องขอ้มลูสว่นตวัของคณุให ้
ปลอดภยั และแน่ใจวา่ไมม่ใีครสามารถใชเ้ครือ่งมอืของ
คณุไดโ้ดยไมไ่ดรั้บอนุญาตจากคณุ

คูม่อืนีใ้หค้�ำแนะน�ำเกีย่วกบัการใชอ้ปุกรณป้์องกนัความ
ปลอดภยักบัโทรศพัท ์แทบเล็ต หรอื คอมพวิเตอรข์อง
คณุ 

โปรดพงึระลกึวา่! คณุเทา่นัน้ทีรู่ส้ถานการณข์องคณุดี
ทีส่ดุ พยายามใชว้ธิกีารหรอืขัน้ตอนทีค่ณุรูส้กึวา่จะท�ำให ้
คณุปลอดภยั 
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คูม่อื 1:
รกัษาเทคโนโลยขีองค ุ
ณใหป้ลอดภยัและ 
ม ัน่คง



แอป
ถอดหรอืท�ำลายแอปในโทรศพัทข์องคณุทีค่ณุไมไ่ด ้
ใชอ้กีตอ่ไปหรอืจ�ำไมไ่ดว้า่ตดิตัง้ไวห้รอืเปลา่ แอป
หลายตวัขอทราบรายละเอยีดสว่นตวัเป็นอนัมากตอน
ทีค่ณุเซน็สญัญา คณุตอ้งคดิใหด้เีกีย่วกบัขอ้มลูทีค่ณุ
แชร ์เพือ่คุม้ครองความเป็นสว่นตวัของคณุเอง โปรดให ้
ขอ้มลูสว่นตวัใหน้อ้ยทีส่ดุถา้จ�ำเป็นตอ้งใชแ้อป 

อเีมล 
สรา้งบญัชอีเีมลขึน้มาใหมท่ีไ่มใ่ชช้ือ่ของคณุหรอืค�ำ
ใดๆ ทีจ่ะระบตุวัคณุ ใชบ้ญัชอีเีมลอนันีส้�ำหรับเรือ่งตา่งๆ 
ทีค่ณุตอ้งการสงวนเป็นความลบัสว่นตวั รวมทัง้การ
วางแผนความปลอดภยั 

ล็อกอนิ/ล็อกเอา้ท ์.... ทกุคร ัง้ 
ทกุครัง้ทีเ่สร็จการใช ้คณุควรล็อกเอา้ทบ์ญัชอีเีมล 
คอมพวิเตอร ์และเครือ่งมอืตา่งๆ โดยวธินีี ้ไมม่ใีคร
สามารถทีจ่ะ เขา้ถงึบญัชหีรอืขอ้มลูสว่นตวัของคณุได ้
โดยงา่ย 

คอยเฝ้าดเูครือ่งมอืตา่งๆ ของคณุ 
อยา่วางโทรศพัทแ์ละแทบเล็ตไวไ้กลตวั และควรใชร้หสั
พาสโคด้ในการล็อคเครือ่ง 

จงใชอ้ปุกรณค์วามปลอดภยัในโทรศพัท ์แทบ
เล็ต หรอื คอมพวิเตอรข์องคณุ 
เปิดอปุกรณค์วามปลอดภยัในเครือ่งมอืของคณุ ตรวจให ้
แน่ใจอกีครัง้หลงัจากทีไ่ดอ้พัเดทระบบการปฏบิตังิาน
และแอปแตล่ะครัง้ 

ขอความชว่ยเหลอื 
โปรดพงึระลกึวา่! การใชค้วามรนุแรงทางเทคโนโลยไีม่
เป็นการถกูตอ้ง และไมใ่ชค่วามผดิของคณุ มบีรกิารชว่ย
เหลอืหลายแหง่ทีค่ณุสามารถพึง่ได ้
หากคณุรูส้กึวา่ตวัเองไมป่ลอดภยั โปรดตดิตอ่ต�ำรวจ
และบรกิารฉุกเฉนิโดยกดหมายเลขศนูยส์ามตวั (000) 
ทนัท ี

ถา้คณุพดูภาษาองักฤษไมไ่ด ้
โทรหมายเลขศนูยส์ามตวั (000) จากโทรศพัทบ์า้น 
แลว้พดูวา่ ‘Police’ (โพลซิ), ‘Fire’ (ไฟ) หรอื  
‘Ambulance’ (แอมบแูลนซ)์ ถอืสายรอสกัครูแ่ลว้
คณุจะไดต้ดิตอ่กบับรกิารลา่ม

ถา้ไมใ่ชเ่รือ่งฉุกเฉนิ โปรดโทรศพัทถ์งึต�ำรวจหรอืไปที่
สถานตี�ำรวจทอ้งถิน่ดว้ยตวัเอง 

ส�ำหรับความชว่ยเหลอืเพิม่เตมิ โปรดตดิตอ่  
1800RESPECT ดว้ยโทรศพัทห์รอืเครือ่งมอืตดิตอ่ที่
ปลอดภยัในทนัททีีส่ามารถท�ำได:้ 
1800 737 732 
1800respect.org.au

1800RESPECT ใหบ้รกิารฟรตีลอด 24 ชัว่โมงเกีย่ว
กบัการวางแผนความปลอดภยัทีส่งวนเป็นความลบั การ
ใหค้�ำปรกึษาและความชว่ยเหลอืตอ่ผูท้ีไ่ดรั้บความ
รนุแรงทกุประเภท รวมทัง้ความรนุแรงในครอบครัว และ
การท�ำรา้ยทางเพศ นอกจาก นัน้ บรกิารนีย้งัสามารถ
จัดใหคู้ค่รองตดิตอ่กบัองคก์รอืน่ๆ ในทอ้งถิน่ทีคู่ค่รอง
พ�ำนักอยู ่ไดด้ว้ย ส�ำหรับขอ้มลูเพิม่เตมิ ค�ำแนะน�ำ และ
วดิโีอเป็นภาษาอืน่ๆ โปรดไปที ่1800respect.org.
au/languages/.
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