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คูม่อื 3:

สญัญาณอนัตราย...
คณุก�ำลงัตกอยูใ่นอนัตราย
หรอืเปลา่?

โทรศพัทแ์ละคอมพวิเตอรเ์ป็นเครือ่งมอืชว่ยใหค้ณุ
ตดิตอ่สือ่สารกบัเพือ่นและครอบครัว และเป็นเครือ่ง
มอืขอความชว่ยเหลอืเมือ่คณุตกอยูใ่นภาวะคบัขนั แต่
อยา่งไรกต็าม เทคโนโลยนีีอ้าจถกูใชไ้ปในทางผดิกไ็ด ้

พารต์เนอรปั์จจบุนัหรอืพารต์เนอรใ์นอดตีอาจใช ้
เทคโนโลยเีป็นเครือ่งมอืโจมต ีท�ำความอบัอาย
หรอืควบคมุคณุ เขาอาจใชเ้ทคโนโลยสีะกดรอย
ความเคลือ่นไหวของคณุโดยคณุไมรู่ต้วักไ็ด ้การใช ้
เทคโนโลยใีนทางมชิอบนีอ้าจท�ำใหค้ณุรูส้กึกงัวล 
หวาดหวัน่ และเปลา่เปลีย่วเดยีวดาย 

โปรดพงึระลกึวา่! การถกูท�ำทารณุกรรม ขม่ขู ่หรอื 
สะกดรอยผา่นทางเทคโนโลยไีมใ่ชเ่ป็นสิง่ถกูตอ้ง 

จงระวงัเรือ่ง “สญัญาณอนัตราย” (red flags)… ซึง่
เป็นสญัญาณทีเ่ตอืนใหค้ณุทราบเมือ่ทกุสิง่ทกุอยา่งไม่
ปกต ิ

สญัญาณอนัตรายคอือะไร?
•	 พารต์เนอรข์องคณุตอ้งการควบคมุคณุในการใช ้

อปุกรณเ์ทคโนโลยหีรอืจ�ำกดัการเขา้ถงึอปุกรณ์
เทคโนโลยดีงักลา่ว

•	 พารต์เนอรข์องคณุดเูหมอืนจะรูอ้ะไรตอ่มอิะไรเกีย่ว
กบัคณุและสิง่ทีค่ณุก�ำลงัท�ำมากเกนิไป

•	 พารต์เนอรข์องคณุดเูหมอืนจะรูส้ ิง่ตา่งๆ ทีค่ณุแชร์
กบัเพือ่นทางออนไลน ์ซึง่คณุไมไ่ดแ้ชรก์บัเขา

•	 พารต์เนอรข์องคณุดเูหมอืนจะรูว้า่คณุหรอืลกูของ
คณุอยูท่ีไ่หน ซึง่โดยปกตเิขาไมค่วรจะรู ้

•	 พารต์เนอรข์องคณุมกัจะคอยส�ำรวจตรวจสอบคณุอยู่
เสมอดว้ยการสง่ขา่ว (เทกซ)์ หรอืผา่นทางสือ่สงัคม 
และตัง้ค�ำถามถามคณุ เชน่ “เธอก�ำลงัท�ำอะไร?” 
“เธอก�ำลงัอยูก่บัใคร?” หรอื “เธอก�ำลงัอยูท่ีไ่หน?”

•	 พารต์เนอรข์องคณุมกัจะสง่เทกซห์รอืขอ้ความที่
คณุไมต่อ้งการไดรั้บ หรอืพดูผา่นทางโทรศพัทด์ว้ย
ถอ้ยค�ำทีบ่าดความรูส้กึ ท�ำใหค้ณุอบัอายหรอืรูส้กึวา่
ถกูคกุคาม

•	 พารต์เนอรข์องคณุเริม่ตดิตอ่กบัเพือ่นฝงูหรอื
ครอบครัวของคณุเพือ่ดวูา่คณุอยูท่ีไ่หน หรอืนนิทา
วา่รา้ยคณุกบัคนเหลา่นัน้ 

•	 พารต์เนอรข์องคณุบงัคบัใหค้ณุสง่ภาพถา่ยใกลช้ดิ
สว่นตวัทางเพศ แลว้น�ำไปแขรก์บัคนอืน่ๆ โดยทีค่ณุ
ไมไ่ดอ้นุญาต

•	 พารต์เนอรข์องคณุขูว่า่จะอพัโหลดหรอืวดิโีอ
ภาพถา่ยใกลช้ดิสว่นตวัเหลา่นัน้ถา้คณุไมท่�ำตาม
ความประสงคข์องเขา 

สญัญาณอืน่ๆทีบ่อกใหรู้ว้า่เขาก�ำลงัใช้
เทคโนโลยใีนทางมชิอบ
•	 การเขา้ถงึบญัชขีองคณุถกูจ�ำกดัอยา่งปัจจบุนัทนั

ดว่น หรอืมฉินัน้รหสัผา่นพาสเวริด์ของคณุดเูหมอืน
จะถกูเปลีย่นไป 

•	 มขีอ้ความประหลาดๆ ปรากฎในบญัชสีือ่สงัคมของ
คณุ

•	 พารต์เนอรข์องคณุดเูหมอืนจะใชเ้ทคโนโลยขีอง
คณุบอ่ยกวา่ทีเ่ขาเคยท�ำ 

•	 พารต์เนอรข์องคณุขอใหค้ณุแชรร์หสัผา่นพาสเวริด์
ส�ำหรับอปุกรณห์รอืบญัชขีองคณุกบัเขา 

•	 พารต์เนอรข์องคณุไดต้ดิตัง้กลอ้งถา่ยภาพหรอืระบบ
ความปลอดภยัในบา้น โดยเฉพาะอยา่งในกรณีที่
ไมม่คีวามจ�ำเป็น

•	 โทรศพัทห์รอืคอมพวิเตอรข์องคณุท�ำงานชา้ลงใน
การโหลดหรอืไมท่�ำงานตามปกตเิอาเลย

•	 คณุหรอืลกูของคณุไดรั้บของขวญัเป็นเครือ่งมอื
เทคโนโลยใีหม่ๆ  และพารต์เนอรข์องคณุเซา้ซีใ้ห ้
คณุใชเ้ครือ่งมอืเทคโนโลยเีหลา่นัน้
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•	 มกีารตดิตัง้บญัชสีือ่สงัคมในนามของคณุ
•	 มกีารสง่อเีมลหรอืขอ้ความ SMS ปลอมจากบญัชี

ของคณุ
•	 มธีรุกรรมการเงนิทีไ่มท่ราบแหลง่ทีม่าทีไ่ปปรากฎ

ในงบบญัชธีนาคารหรอืบญัชอีอนไลน ์ของคณุ

หากคณุไมแ่น่ใจวา่ก�ำลงัเกดิอะไรขึน้ โปรดใชส้ญัชาติ
ญาณของคณุ คณุอยูใ่นฐานะทีด่ทีีส่ดุทีจ่ะทราบวา่
มอีะไรทีผ่ดิปกต ิและถงึเวลาแลว้ทีค่ณุจ�ำเป็นตอ้งขอ
ความชว่ยเหลอื 

รายการตรวจสอบ eSafety 

ถา้คณุตกอยูใ่นอนัตราย โปรดโทรหมายเลขศนูย์
สามตวั (000) ทนัที

ถา้คณุคดิวา่คณุก�ำลงัถกูสะกดรอย ตดิตาม หรอืควบคมุ
ทางออนไลน ์คณุควรปฏบิตัติามค�ำแนะน�ำตอ่ไปนี:้

ใชอ้ปุกรณท์ีป่ลอดภยั ในการแสวงหาความชว่ยเหลอื 
ท�ำธรุกจิเกีย่วกบัธนาคารของคณุและการวางแผนความ
ปลอดภยัหรอืการตดิตอ่สว่นตวั อยา่ใชอ้ปุกรณข์องคณุ
เอง – แตใ่ชค้อมพวิเตอรข์องหอ้งสมดุหรอือปุกรณข์อง
เพือ่นหรอืของสมาชกิในครอบครัวของคณุทีพ่ารต์เนอร์
ของคณุไมส่ามารถเขา้ถงึได ้

ตดิต ัง้บญัชอีเีมลใหมเ่ พือ่การวางแผนทีป่ลอดภยัและ
เพือ่การตดิตัง้บญัชอีอนไลนใ์หม ่ใชอ้ปุกรณท์ีป่ลอดภยั
ในการเขา้ถงึบญัชอีเีมลใหมข่องคณุในทีท่ีป่ลอดภยั 
อยา่ใชช้ือ่จรงิของคณุกบัทีอ่ยูอ่เีมลใหม ่ใชอ้ะไรกไ็ดท้ี่
ไมเ่กีย่วกบัคณุ เชน่: whitelillies@email.com อยา่
ใชช้ือ่จรงิของคณุ @email.com สว่นบญัชอีเีมลอนั
เกา่นัน้คณุกเ็กบ็ไวส้�ำหรับใชก้บัการตดิตอ่ประจ�ำวนัทีไ่ม่
ท�ำใหค้ณุตกอยูใ่นอนัตราย 

เชือ่ม ัน่ในสญัชาตญิาณของคณุเอง ถา้คณุคดิวา่
บคุคลทีท่�ำทารณุกรรมตอ่คณุสามารถเขา้ถงึขอ้มลูใน
บญัชอีเีมลอนัใหมข่องคณุได ้ตดิตัง้บญัชอีเีมลใหมอ่กี
อนัหนึง่ในอปุกรณท์ีป่ลอดภยัถา้คณุสงสยั เปลีย่นวธิี
การทีค่ณุใชอ้ปุกรณท์ีใ่ชเ้ป็นประจ�ำ: อยา่เขา้ถงึอะไรที่
ส�ำคญัดว้ยอปุกรณนั์น้หรอืพดูอะไรทีอ่าจท�ำใหค้ณุตกอยู่
ในอนัตราย

สรา้งรหสัผา่นพาสเวริด์และพาสโคด้ใหมก่บั
อปุกรณแ์ละบญัชที ัง้หมด ถา้เป็นการปลอดภยัที่
จะท�ำเชน่นี ้ไมค่วรใชร้หสัผา่นพาสเวริด์ทีบ่คุคลทีท่�ำ
ทารณุกรรมตอ่คณุสามารถเดาออกไดง้า่ยๆ ควรใชว้ลี
ทีค่ณุเทา่นัน้ทีรู่ว้า่เป็นวธิทีีด่ทีีส่ดุในการสรา้งรหสัผา่น
ทีแ่ข็งแกรง่ ยกตวัอยา่ง เชน่ ‘C@tsareb3ttert-
hand0gs!’

ใชค้วามระมดัระวงัวา่ “เพือ่น” ออนไลนข์องคณุ
เป็นใคร – เพิม่ชือ่เพือ่นในสือ่สงัคมตอ่เมือ่คณุแน่ใจ
และไวใ้จวา่เขาจะไมต่ดิตอ่กบับคุคลทีท่�ำทารณุกรรมตอ่
คณุ 

ใชก้ารต ัง้คา่สว่นตวักบับญัชสีือ่สงัคม ทัง้หมดของ
คณุ และคอยตรวจดเูป็นประจ�ำ โดยเฉพาะอยา่งยิง่หลงั
จากการอพัเดทซอ็ฟแวร์

ควรซายนอ์อฟและล็อกเอา้ท ์สือ่สงัคมและบญัชี
อเีมลแทนการปิดวนิโดวเ์ทา่นัน้ 

ปิดบรกิารพืน้ทีบ่นโทรศพัทแ์ละอปุกรณอ์ืน่ๆ ของ 
คณุ และอยา่สง่ทีอ่ยูห่รอืภาพของคณุทางสือ่สงัคม 

ตดิต ัง้เครือ่งตอ่ตา้นไวรสั กบัอปุกรณท์ัง้หมดของคณุ 
เพราะมนัชว่ยบล็อกสปายแวร ์

ตรวจดอูปุกรณข์องลกูเพือ่ใหเ้ป็นทีแ่นใ่จ วา่อปุกรณ์
ของเขาไดผ้า่นขัน้ตอนเหลา่นีเ้หมอืนกบัอปุกรณข์องคณุ
แลว้ 

ตรวจดบูญัชที ัง้หมดเ ชน่บตัรเครดติหรอืการข�ำระ
เงนิผา่นเดบติโดยตรงทีอ่าจเปิดเผยทีอ่ยูข่องคณุ บญัชี
ตา่งๆ เชน่ eToll, eTag และบตัรเดนิทางดว้ยพาหนะ
สาธารณะอาจเชือ่มโยงกบับตัรเครดติหรอืบตัรเดบติของ
บคุคลทีท่�ำทารณุกรรมตอ่คณุกไ็ด ้ตดิตอ่สอบถามกบั
องคก์รเหลา่นีเ้พือ่ขอใหเ้ขาเอารถและบตัรของคณุออก
จากบญัชเีหลา่นี ้ทัง้นีเ้พือ่บคุคลทีท่�ำทารณุกรรมตอ่คณุ
จะไดไ้มส่ามารถตดิตามความเคลือ่นไหวของคณุได ้

ส�ำหรบัขอ้มลูเพิม่เตมิโปรดไปที ่esafety.gov.au/women
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ขอความชว่ยเหลอื 
โปรดพงึระลกึวา่! การใชค้วามรนุแรงผา่นทาง
เทคโนโลยไีมใ่ชเ่ป็นสิง่ทีถ่กูตอ้ง และไมใ่ชค่วามผดิ
ของคณุ มบีรกิารชว่ยเหลอืหลายแหง่ทีค่ณุสามารถพึง่
ได ้
หากคณุรูส้กึวา่ตวัเองไมป่ลอดภยั โปรดตดิตอ่ต�ำรวจ
และบรกิารฉุกเฉนิโดยกดหมายเลขศนูยส์ามตวั (000) 
ทนัท ี

ถา้คณุพดูภาษาองักฤษไมไ่ด ้
โทรหมายเลข ศนูยส์ามตวั (000) จากโทรศพัทบ์า้น 
แลว้พดูวา่ ‘Police’ (โพลซิ), ‘Fire’ (ไฟ) หรอื  
‘Ambulance’ (แอมบแูลนซ)์ ถอืสายรอสกัครูแ่ลว้
คณุจะไดต้ดิตอ่กบับรกิารลา่ม

ถา้ไมใ่ชเ่รือ่งฉุกเฉนิ โปรดโทรศพัทถ์งึต�ำรวจหรอืไปที่
สถานตี�ำรวจทอ้งถิน่ดว้ยตวัเอง 

ส�ำหรับความชว่ยเหลอืเพิม่เตมิ โปรดตดิตอ่  
1800RESPECT จากโทรศพัทห์รอืเครือ่งมอืตดิตอ่ที่
ปลอดภยัในทนัททีีส่ามารถท�ำได:้
1800 737 732 
1800respect.org.au

1800RESPECT ใหบ้รกิารฟรตีลอด 24 ชัว่โมงเกีย่ว
กบัการวางแผนความปลอดภยัทีส่งวนเป็นความลบั การ
ใหค้�ำปรกึษาและความชว่ยเหลอืตอ่ผูท้ีไ่ดรั้บความ
รนุแรงทกุประเภท รวมทัง้ความรนุแรงในครอบครัว และ
การท�ำรา้ยทางเพศ นอกจาก นัน้ บรกิารนีย้งัสามารถ
จัดใหคู้ค่รองตดิตอ่กบัองคก์รอืน่ๆ ในทอ้งถิน่ทีคู่ค่รอง
พ�ำนักอยู ่ไดด้ว้ย ส�ำหรับขอ้มลูเพิม่เตมิ ค�ำแนะน�ำ และ
วดิโีอเป็นภาษาอืน่ๆ โปรดไปที ่
1800respect.org.au/languages/ 

ส�ำหรบัขอ้มลูเพิม่เตมิโปรดไปที ่esafety.gov.au/women
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